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Abstrak: Penggunaan sebuah website sebagai sarana informasi semakin berkembang dalam
berbagai bidang. Perkembangan ini harus diikuti dengan keamanan informasi yang terdapat
pada sebuah website menyangkut akan kemungkinan resiko yang dihadapi bagi suatu
organisasi. Analisa keamanan website dapat diketahui dengan melakukan evaluasi keamanan
yang bertujuan untuk menemukan adanya celah-celah kerentanan dan resiko pada sebuah
website serta menyadarkan pentingnya keamanan informasi. Dalam melakukan evaluasi
keamanan diterapkanlah metode Vulnerability Assessment guna mengidentifikasi asset-asset
website lalu menganalisa kerentanan yang ditemukan, memperhitungkan resiko yang
direpresentasikan dalam bentuk angka serta memberikan solusi perbaikan.

Kata kunci: CVSS, Kali Linux, Keamanan Website

Abstract: The use of a website as a means of information is growing in various fields. This
development must be followed by information security that contains on a website concerning
about the possible risks that is faced by an organization. The analysis of the security website
can be identified by conducting a security evaluation that is aim at finding vulnerability and risk
vulnerabilities on a website and awareness of the importance of information security. In
conducting a security evaluation, the Vulnerability Assessment method is used to identify the
website assets, afterwards analyze the vulnerability , counting the risks that is represented in
the form of numbers and providing solutions for improvement.
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1. Pendahuluan

Media informasi semakin berkembang termasuk penggunaan website, website menjadi
sumber informasi yang besar dan penggunaannya pun sudah banyak diterapkan dalam
berbagai bidang. Website itu sendiri adalah halaman informasi yang dapat diakses oleh
khalayak umum melalui internet tanpa batasan ruang dan waktu, halaman informasi ini dapat
berupa teks, gambar, video dan lain-lain.

Web identik dengan Internet, karena kepopulerannya saat ini, web sudah menjadi
interface aplikasi untuk melakukan transaksi dan sajian informasi yang lengkap dari seluruh
dunia [Sidik & Pohan, 2014].

Penggunaan website yang terus berkembang ini harus diikuti dengan adanya
kesadaran akan aspek keamanan informasi, keamanan informasi sebuah website dapat
diartikan sebagai suatu kebutuhan akan adanya perlindungan terhadap informasi sebagai
sebuat aset yang ada didalam sebuah website seperti mengatur akses informasi, mengatur
identitas penguuna dan lain-lain. Dalam sebuah website terdapat data yang menjadi hal penting
bagi suatu organisasi karena menyangkut akan kemungkinan resiko yang dihadapi, kurangnya
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perhatian dari pihak pengelola website terhadap aspek tersebut akan membawa kerugian bagi
organisasi dikarenakan celah kerentanan yang ada pada website digunakan oleh seorang
attacker untuk mengambil keuntungan. Celah kerentanan yang ada pada sebuah website dapat
diketahui melalui evaluasi keamanan website, evaluasi keamanan berguna untuk menemukan
celah-celah kerentanan yang menjadi kelemahan website tersebut. Kelemahan dalam sebuah
sistem baik program, design, ataupun implementasi dinamakan sebagai Vulnerability [S’to,
2009].

Evaluasi keamanan dilakukan guna menemukan celah-celah kerentanan pada website
dan memberikan solusi terhadap kerentanan yang ditemukan.Evaluasi keamanan ini mencegah
adanya resiko kehilangan data penting serta pengeluaran anggaran tambahan jika website
terjadi malfunction ataupun crash

Mencari celah kerentanan pada sebuah website dapat diketahui dengan menggunakan
software secara otomatis, yang kemudian software tersebut akan mencari kelemahan yang ada
pada website yang bisa jadi merupakan jalan masuk bagi attacker. Kerentanan yang ditemukan
pada website dapat direpresentasikan kedalam bentuk angka sehingga mudah untuk dipahami.
Dalam menyajikan nilai kerentanan dapat menggunakan CVSS versi 2. Common Vulnerability
Scoring System (CVSS) merupakan sebuah kerangka (framework) terbuka yang digunakan
untuk mengkomunikasikan karakteristik dan dampak yang ditimbulkan oleh sebuah kerentanan
aplikasi [Afrih Juhad et al., 2016].

Penurunan nilai kerentanan setelah perbaikan menjadi penanda bahwa evaluasi
keamanan yang dilakukan telah dapat mengurangi resiko yang sebelumnya ada dan dapat
dikatakan bahwa website menjadi relatif aman.

2. Metode Penelitian

Metode penelitian yang digunakan dalam penelitian ini adalah metode Vulnerability
Assessment, metode ini terbagi menjadi empat tahapan. Metode Vulnerability Assessment,
mengidentifikasi celah-celah kerentanan dan potensi ancaman terhadap setiap sumber daya
yang ada pada sebuah website. Gambaran mengenai tahapan dari metode Vulnerability
Assessment dipaparkan pada Gambar 1.

Vulnerability Assessment

Asset Identification

Aszet Falue

h 4

Vulnerability Identification

h J

Mitigation

Sumber: Hasil Penelitian (2018)

Gambar 1. Metode Vulnerability Assessment
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Berdasarkan gambar diatas, dapat dijelaskan bahwa metode tersebut memiliki empat
tahapan, yaitu tahap asset identification, tahap asset value, tahap vulnerability identification dan
tahap mitigation. Tahap Asset Identification, pada tahap ini yang dilakukan adalah menentukan
aset-aset yang ada pada website, menganalisa kerentanan untuk memastikan agar keamanan
informasi aset tersebut memiliki tingkat keamanan yang baik contohnya seperti web server,
application server dan database server. Tahap Asset Value, pada tahap ini mengidentifikasi
aset-aset yang telah ditemukan dari website untuk memberikan peringkat terhadap aset yang
paling berharga. Memberikan nilai terhadap kerentanan yang ada sesuai dengan kategori dan
resiko yang dimiliki. Tahap Vulnerability ldentification, pada tahap ini dilakukan identifikasi
mengenai celah-celah kerentanan yang ada pada website. Kegiatan vulnerability identification
ini dilakukan dengan menggunakan aplikasi yang ada pada sistem operasi Kali Linux. Tahap
Mitigation, pada tahap ini membahas mengenai proteksi terhadap celah-celah kerentanan yang
berada pada kategori high yang ditemukan pada website, kerentanan yang ditemukan akan
diberikan solusi perbaikan untuk mengatasi kerentanan tersebut guna meningkatkan performa
website menjadi lebih baik.

3. Hasil dan Pembahasan

Dalam pengujian kerentanan yang dilakukan, penelitian ini menggunakan tool yang ada
pada sistem operasi Kali Linux. Berikut beberapa tahapan yang dilakukan, yaitu pengujian
kerentanan dan penilaian kerentanan.

3.1. Pengujian Kerentanan

XML RPC adalah sebuah protokol Remote Procedure Call (RPC) yang menangani data
antar aplikasi yang menggunakan protokol HTTP dalam transportnya dan XML sebagai
encoding. Kemampuan untuk mengirim sejumlah data yang besar tersebut menjadi celah bagi
seorang attacker untuk membawa data yang besar berisikan daftar kata kunci yang akan dicoba
satu persatu atau dapat disebut juga brute force attack.

Untuk menguji apakah website tersebut rentan terhadap teknik brute force attack atau
tidak, maka dilakukan pengujian menggunakan Wpscan untuk mendapatkan username nya
terlebih dahulu. Hasil eksekusi syntax pada tool Wpscan terlihat pada gambar 2.

Enunerating usernames ...
[dentified the following 2 user/s:
{ e S e Gl S S

e S e AR e L TR B
| adninistrator | adninistrator |

| 1
|2

Finished: Tue Jan 30 10:57:56 2018
Requests Done: 55

Mnory used: 45.566 M

Hdpsed ine: 00:01: 22

t: 4

Sumber: Hasil Penelitian (2018)

Gambar 2. Pencarian Username Menggunakan Tool Wpscan
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Selanjutnya Pengujian brute force attack untuk mencari password yang cocok dengan
menggunakan exploit dengan nama wp_find_password, exploit ini ditulis menggunakan bahasa
pemrograman ruby dan menggunakan metode wp.getUsersBlogs untuk mengambil blog para
pengguna.

Dari hasil eksekusi syntax diatas didapatkan informasi mengenai website bahwa
ditemukan password yang cocok untuk username administrator. Hal ini membuktikan bahwa
website tersebut rentan terhadap serangan brute force attack.

Port 21 Service FTP (File Transport Protocol), digunakan untuk transfer file komputer
seperti docs, multimedia dan lain-lain antara client dan server pada jaringan komputer yang
memerlukan username dan password untuk mengaksesnya. Untuk menguji apakah port 21
service FTP rentan terhadap teknik brute force atau tidak, maka dilakukan pengujian
menggunakan dua tool yaitu Metasploit-Framework dan THC-Hydra untuk mendapatkan
username dan password FTP Server. Berikut ini pengujian kerentanan terhadap serangan Brute
Force Attack menggunakan tool Metasploit-Framework:

msf exploit| ) > exploit

[#] started reverse TCP handler on (GG

[*] - Command Stager progress - 59.98% done (499/832 bytes)
[*] - Command Stacer proaress - 100.60% done (837/832 bytes)
[*] Exploit completed, but no session was created.

mst explolt| ) =]

Sumber: Hasil Penelitian (2018)

Gambar 3. Uji Port FTP Menggunakan Metasploit-Framework

Berikut ini pengujian kerentanan terhadap serangan Brute Force Attack menggunakan
tool THC-Hydra:

1 of 1 target conpleted, O valid passwords found
|WARNING] Writing restore T1le Decause 15 Tinal worker threads did not complete untll end.
[ERROR] 15 targets did not resolve or could not be connected

[ERROR] 16 targets did not complete
Hydra (http://wa.the.org/the-hydra) finished at 2018-02-04 14:42:67
4]

Sumber: Hasil Penelitian (2018)

Gambar 4. Uji Port FTP Menggunakan THC-Hydra

Berdasarkan hasil proses diatas menggunakan dua tool yaitu Metasploit-Framework
dan THC-Hydra tidak didapatkan username dan password yang cocok. Hal ini membuktikan
bahwa port 21 Service FTP berstatus aman.

Kerentanan terhadap serangan Denial of Services (DoS) dapat di eksploitasi
menggunakan Slowloris. DoS (Denial of Service) yang dilakukan bekerja dengan cara
memenuhi permintaan atau melakukan flooding dengan mengirimkan paket sebanyak mungkin
secara terus menerus hingga server target tidak dapat melayani permintaan tersebut atau
down. Berikut ini pengujian kerentanan terhadap serangan Denial of Services (DoS)
menggunakan Slowloris:
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root@Array: ~/Desktop/slowloris.pl-master

File Edit View Search Terminal Help
~/Desktop/slowloris.pl-master# perl slowloris.pl -dns|www. |
Welcome to Slowloris - the low bandwidth, yet greedy and poisonous HTTP client by
Laera Loris
Defaulting to port 80.
Defaulting to a 5 second tcp connection timeout.
Defaulting to a 100 second re-try timeout.
Defaulting to 1000 connections.
Multithreading enabled.
Connecting to www. NN :80 every 100 seconds with 1000 sockets:
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Sending data.
Current stats: Slowloris has now sent 3830 packets successfully.
This thread now sleeping for 100 seconds...

Sumber: Hasil Penelitian (2018)

Gambar 5. Eksekusi Syntax Slowloris

Dari hasil pengecekan yang dilakukan pada situs issup.me, didapatkan kesimpulan
bahwa website yang diserang masih dapat menangani permintaan client setelah dilakukan
serangan DoS (Denial of Service) atau masih dalam kondisi up. Hal ini membuktikan bahwa
website tersebut tidak bereaksi terhadap serangan DoS (Denial of Service) atau sudah
berstatus aman.

Port 80 Service HTTP (Hyper Text Transfer Protocol), port ini rentan terhadap kegiatan
sniffing yang dilakukan oleh attacker dikarenakan tidak dilakukannya enkripsi terhadap data
yang ditransmisikan antara client dan server. Kegiatan sniffing dapat dilakukan dengan
menggunakan tool Webscarab yang memungkinkan kita untuk dapat melihat username dan
password pada website target pada saat melakukan aktivitas login. Berikut ini adalah tampilan
halaman login cpanel:

Username

adminroot

Password

Sumber: Hasil Penelitian (2018)

Gambar 6. Login Cpanel
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Hasil aktivitas sniffing yang dilakukan menggunakan tool Webscarab pada website
dapat dilihat pada gambar 7.

WebScarab - conversation 25 O @' @

|| Previous | Next 25 - POST http:/ :2082/login/ 401 Access Denied
Parsed | Raw
WIPOST http:/, :2082/login/?legin_only=1 HTTP/1.1
Host: :2082
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:52.0) Gecko/20100101 Firefox/52.0
ccept: ##

ccept-Language: en-Us,en;q=0.5
ccept-Encoding: gzip, deflate
Referer: http:/) 2082/
Content-Type: application/x-www-form-urlencoded
Content-length: 42
Cookie: cpsession=%3agKFy6uyxRATAdSGY%2cfbfd373326c4fa34206643e5d6dff2fh; timezone=Asia/|akarta
Connection: keep-alive

user=adminroot&pass=adminl234&goto_uri=%2F

Sumber: Hasil Penelitian (2018)

Gambar 7. Sniffing Menggunakan Tool Webscarab

Berdasarkan hasil kegiatan sniffing yang dilakukan menggunakan tool Webscarab pada
gambar diatas menunjukan bahwa pada saat terjadi aktivitas login melalui cpanel, username
dan password dapat terdeteksi sehingga dikategorikan tidak aman.

Port 3306 Service MySQL, port 3306/tcp Service MySQL terbuka, port 3306 rentan
terhadap serangan brute force attack dengan memanfaatkan kredensial yang lemah, untuk
menguji apakah port 3306 service MySQL rentan terhadap teknik brute force attack atau tidak,
maka dilakukan pengujian menggunakan tool Metasploit-Framework untuk mendapatkan
username dan password port 3306 Service MySQL.

Berikut ini pengujian kerentanan terhadap serangan Brute Force Attack menggunakan
tool Metasploit-Framework.

:3306 - LOGIN FAILED: adminabcd:matrix
(Incorrect: Access denied for user 'adminabcd'@'120.188.36.108' (using password
. YES))

[*] Scanned 1 of 1 hosts (100% complete)
[*] Auxiliary module execution completed
nsf auxiliary( Al

Sumber: Hasil Penelitian (2018)

Gambar 8. Pengujian Menggunakan Tool Metasploit-Framework

Berdasarkan hasil proses diatas menggunakan tool Metasploit-Framework tidak
didapatkan username dan password yang cocok. Hal ini membuktikan bahwa port 3306 Service
MySQL pada website berstatus aman.

Pengujian yang telah dilakukan berdasarkan Vulnerability Identification menggunakan
tool yang ada pada sistem operasi Kali Linux dapat dilihat lebih jelas pada tabel 1 hasil
pengujian.

Ari Marta Tania || Keamanan Website Menggunakan...



INFORMATICS FOR EDUCATORS AND PROFESSIONALS E-ISSN: 2548-3412; 171 — 180

Tabel 1. Hasil Pengujian

No Pengujian Tool Hasil Pengujian Status

Pengujian yang dilakukan dengan
menggunakan teknik serangan brute

1 XML-RPC V\\I/VPSE?Q da;SSEV)\(IgIr(é't force.  menunjukan hasil bahwa erigﬁ
p_find_p adanya username dan password
yang cocok.
. Pengujian yang dilakukan dengan
Port 21 SQrV|ce Metasploit- menggunakan teknik brute force
> FTP (File ) . .
Transfer Framework dan tidak menunjukan hasil adanya Aman
THC-Hydra username dan password FTP server
Protocol)
yang cocok.
Hasil dari serangan Denial of Service
3 Web Server Slowloris (DOS). yang t_elah _dllakukan Aman
menunjukan website masih dalam
keadaan up.
Port 80 Service Keglatgn sniffing yang dilakukan
HTTP (Hyper berhasil, username dan_ password Tidak
4 Webscarab dapat terlihat saat admin sedang
Text Transfer . . Aman
Protocol) melakukan _keglatan login pada
cpanel website.
Pengujian yang dilakukan dengan
Port 3306 Metasploit menggunakan teknik brute force Aman
Service MySQL Framework tidak menunjukan hasil adanya

username dan password yang cocok.

Sumber: Hasil Pengolahan Data (2018)

3.2. Penilaian Kerentanan

Pengujian yang telah dilakukan, direpresentasikan ke dalam bentuk angka
menggunakan Common Vulnerability Scoring System (CVSS). XML-RPC, berikut adalah hasil
perhitungan nilai kerentanan menggunakan CVSS.

B Scoe et
EplotaiyNeris ImpatHetris
Aack Ve AV (onfidatalty mpc
el ) Aok 10 SR None (A (onpe (]
Hocss ompleyAC ety gt CVSS Base Score: [
s iy [ hoel) Rl ke Impact Subscore: 6.4
uthecton A Aty mpat A" s
Wt ] Srgle:lu:iw “Inns{k:‘[(uwp\frjh:ﬂl EXplOltabllIty SUbSCOre: 100

Sumber: Hasil Penelitian (2018)

Gambar 9. Penilaian Base Score Metrics-Brute Force Attack XML-RPC
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Base Scores

10.0
8.0 -

Base Impact Exploitability

Sumber: Hasil Penelitian (2018)

Gambar 10. Grafik Base Score Metrics-Brute Force Attack XML-RPC

Port 80/tcp Service HTTP (Hyper Text Transfer Protocol) berikut adalah hasil
perhitungan nilai kerentanan menggunakan CVSS:

Bes o Metris

EpltaiyWeries Impact etris

Afack Vector (A" Confidenialty Impet

ock ) ot et ) R N CH) Pl CF) iy y
——— - CVSS Base Score: 4.0
) Nedum ) TR None 1) el Comoee 1) |mpact Subsco[e: 8‘5
Authenticaion A vaalty et A" s g

Mot ) Snge S| TR None ) Ml (omoe EXD|0|tab|llty SUbS(Ore: 100

Sumber: Hasil Penelitian (2018)

Gambar 11. Penilaian Base Score Metrics-Port 80 HTTP
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Base Scores

10.0
8.0 4 8.5
6.0 +
4.0 1

2.0 -

0.0 -

Base

Impact Exploitability

Sumber: Hasil Penelitian (2018)

Gambar 12. Grafik Base Score Metrics-Port 80 HTTP
Berdasarkan hasil pengujian diatas dan juga perhitungan nilai kerentanan yang
dilakukan, kerentanan tersebut dapat diatasi dengan memberikan solusi agar nilai kerentanan
dapat diturunkan. Penjelasan mengenai solusi yang diberikan, tersaji pada tabel dibawah ini:

Tabel 2. Solusi Perbaikan Kerentanan

Solusi Perbaikan

No Pengujian Masalah/Kerentanan
Kerentanan
Pengujian yang qnakukan dengan Serangan ini dapat diatasi
menggunakan teknik serangan brute . '
1 XML-RPC . . dengan menon-aktifkan file
force menunjukan hasil bahwa adanya xmiroc.oh
username dan password yang cocok. pC.php
. e . Kegiatan sniffing yang
Port 80 Service E:Er:gtsiiiln ussr:en;fr:r;gr]ne y?;;% ngzyvﬁg dilakukan guna melihat
> HTTP (Hyper dapat terlihat saat admin sedang aktivitas login dapat diatasi

Text Transfer
Protocol)

melakukan
Cpanel.

kegiatan login pada

dengan menggunakan SSL
(Secure Socket Layer) pada
website.

Sumber: Hasil Penelitian (2018)

Berdasarkan pada kerentanan yang ditemukan melalui

serangkaian pengujian,

diberikanlah solusi terhadap kerentanan tersebut. Setelah solusi yang disarankan selesai
dilakukan, maka diadakanlah pengujian hasil perbaikan mengenai nilai kerentanan yang ada.
Guna melihat penurunan nilai kerentanan yang ditemukan setelah dilakukannya

pengujian ulang atau re-testing, maka akan dilakukan kembali perhitungan nilai kerentanan
menggunakan Common Vulnerability Scoring System (CVSS) Calculator versi 2. Perhitungan
nilai kerentanan sebelum dan sesudah perbaikan di tampilkan dalam tabel 3 perbandingan nilai
kerentanan.
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Tabel 3. Tabel Perbandingan Nilai Kerentanan Sebelum dan Sesudah Perbaikan

No Pengujian Sebelum Perbaikan Sesudah Perbaikan
Base Scores Base Scores
0.0 o - 10.0
10.0 ~
8.0 8.1
6.0 7.5 6.
6.4
1 XML-RPC o 4.0 -
. 3.9
2.0 L.
0.0 - - - 0.0 =
Base Impact Exploitability Base Impact Exploitability
Base Scores Base Scores
0.0 — — 10.0
100 .
. 9.0 a5 3. (
Port 80 Service ] ‘ : ‘
2 HTTP (Hyper ‘ ‘ ’
Text Transfer 4.0 4.0 =
Protocol) } 2.0 -
Base Impact Exploitability Base  ImpactExploitability

Sumber: Hasil Penelitian (2018)

Berdasarkan tabel diatas, nilai kerentanan sebelum dilakukan perbaikan menunjukkan
bahwa jika kerentanan tersebut di lakukan eksploitasi maka akan memiliki dampak yang
mempengaruhi sistem sedangkan nilai kerentanan setelah perbaikan menunjukkan bahwa
kerentanan tersebut masih dapat di eksploitasi namun tidak memiliki dampak apapun.

4. Kesimpulan

Berdasarkan pengujian keamanan website menggunakan metode Vulnerability
Assessment dapat disimpulkan bahwa setelah dilakukan serangkaian pengujian, terdapat dua
pengujian yang memiliki status tidak aman diantaranya XML-RPC dan Port 80 Service HTTP
(Hyper Text Transfer Protocol). Adanya kerentanan tersebut dapat mengancam keamanan
website jika tidak dilakukan perbaikan, oleh karna itu peneliti telah merekomendasikan solusi
perbaikan. Setelah solusi perbaikan yang disarankan sudah selesai dikerjakan lalu dilakukan
pengujian ulang serta nilai kerentanan dihitung kembali. Pada tabel perbandingan nilai
kerentanan sebelum dan sesudah perbaikan terlihat adanya penurunan nilai kerentanan
sehingga dapat dikatakan bahwa website tersebut sudah melakukan perbaikan atas kerentanan
yang ada dan resiko kerentanan dapat dikurangi. Penelitian yang dilakukan mengenai evaluasi
kemanan website ini selanjutnya dapat dikembangkan berupa pengujian keamanan website
menggunakan Hacking Methodology.
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